Législation

Les lois en questions!

Loi Hadopi
Loi Anti-Terrorisme
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Quelle est cette loi ?
Décret no. 2006-358 du 26 mars 2006 qui Iégifere les installations
internet (Wifi ou non) déployées au public.

Qui est sujet a cette loi ?
Tout site qui propose un acces internet au public.
Ex: hotel, restaurant, entreprise accueillant des clients...

Que doit faire le propriétaire du hotspot ?

Il doit conserver les données techniqgues de connexion des utilisateurs.

Il N’est pas nécessaire de demander le nom et prénom.

Seules les personnes habilitées peuvent vous forcer a demander une piéce d’
identité. ex: force de police...

Information

Login, mot de passe
Adresses MAC

Heure et date des connexions
Adresse |IP des sites distants
Protocole utilisé

Ud vl




FA2 €38 | 5i Anti-terrorisme

Combien de temps doit-on sauvegarder
les données de connexion ?
1 an

Qui peut demander la communication de
ces données de connexion ?

- Les autorités judiciaires dans le cadre
d’'une procédure pénale.

- La HADORPI

Les employeurs qui offrent un acces
Internet a leurs employés, ont-ils
I’obligation de conserver les donnéees
d’acces ?

Non. Les entreprises et administrations qui fournissent un acces
internet a leurs employés ne sont pas concernées par cette obligation
de conservation.
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Que doit fournir le propriétaire du hotspot en cas de

contrdle ?
Il doit fournir les données demandees par les autorités judicaires.

C’est-a-dire tous les logs sauvegardes pendant la période
demandée. S’il n’est pas capable de le faire, il devra se retourner

Vers son revendeur.
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747) {3 B Répondre a la loi anti-terrorisme
en proposant...

La passerelle de services N-4100PACK
= CARACTERISTIQUES
WiFi 802.11b/g/n 300 Mbps
Switch 4 ports

Une imprimante a tickets qui délivre login et mot de passe aux
utilisateurs

Acceés flexible pour les technologies WiFi communes

Supporte jusqu’a 200 clients connectés simultanément
Exporte les logs de connexion

Le N4100PACK est en conformite avec
la loi car :

- Il conserve toutes les informations
demandées par la loi: logs de
connexion

- Sauvegarde les logs pendant un an
- Les données sont sécurisées par un
login/mot de passe
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At Loi Hadopi

Quel est I’'objectif de la loi ?
o Créer une autorité publique indépendante : la Hadopi

Punir le téléchargement illégal de fichiers protégés
Punir le défaut de surveillance de son acces Internet

Proteger les droits des auteurs

Dans une entreprise qui est responsable ?

C’est le détenteur de la ligne qui est responsable de ce qui se passe sur
son site. Les employés ne sont pas responsables.
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Quelles sont les mesures prévues par la loi ?
« Lariposte graduée :
1- Envoi d’un e-mail d’avertissement
2- Envoi d’une lettre recommandée
3- Forte amende et/ou coupure de la connexion internet
« Jugement : procédure simplifiée, un juge unique
« Sanction : jusqu'a 300 000 euros d'amende et 3 ans de
prison
* Amende et éventuelle coupure de la connexion pour le

titulaire d’'un abonnement internet méme s'il n'est pas l'auteur
du téléchargement

« Une entreprise / un internaute condamné dont I'abonnement
a éte coupé qui se réabonne chez un autre FAI encoure une
amende de 3 750 euros
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7472, {5 B Quelles solutions pour se prémunir
d’Hadopi ?

Quelles solutions pour se premunir d’HADOPI?
Equiper le réseau d’'un firewall ZyWALL USG avec :

- Une licence IDP (Détection et Prevention d’Intrusion) =>
Blocage des logiciels de peer to peer & de messageries instantanées

- Une licence de Filtrage de contenu => blocage des sites ayant
attrait aux blogs et aux téléchargements




