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Combattez 
les malwares !
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Contrôler l´accès à Internet et bloquer les attaques en ligne

L´évolution d´Internet rend le contrôle des activités sur le web 

et l´allocation de bande passante de plus en plus difficile. De 

plus, les nouvelles sources de menaces en ligne demandent 

une protection renforcée. Le filtrage de contenu des ZyWALL 

USG (boîtiers de sécurité unifiée) basé sur les technologies Blue 

Coat empêche les téléchargements de malwares, protège les 

utilisateurs contre les menaces en ligne et permet de mettre en 

place une sécurité adaptée aux besoins de l’entreprise assurant 

une productivité optimale des employés. Le service de filtrage 

de contenu du pare-feu ZyWALL USG est régulièrement mis à 

jour via WebPulse (service communautaire Blue Coat), assurant 

ainsi une sécurité à jour contre les derniers malwares.

Le service WebPulse capitalise sur le potentiel du cloud com-

puting pour analyser le plus grand nombre de sites web. De 

plus, dès qu’un nouveau malware est découvert via WebPulse, 

l’information est aussitôt partagée au sein de la communauté. 

Le filtrage de contenu ZyWALL est mis à jour à travers le cloud 

(nuage), garantissant ainsi une catégorisation pertinente des 

sites et en temps réel. WebPulse recherche les codes injectés 

sur les sites web les plus visités (en effectuant des inspections 

DLA, Dynamic Link Analysis) et contrôle les résultats des mo-

teurs de recherche pour détecter les sites pièges – tout deux 

fonctionnant grâce à des liens dynamiques. En couplant les 

technologies anti-malware et la catégorisation des URL, le ser-

vice de filtrage de contenu des ZyWALL USG utilise les tech-

nologies de nouvelle génération pour protéger les utilisateurs 

grâce à un système de défense communautaire.
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La propagation des malwares

Internet est aujourd’hui le vecteur privilégié pour propager les 

menaces contre les réseaux et autres logiciels malveillants. En 

effet, les malwares se cachent de préférence directement dans 

les contenus des pages web, sous la forme de cookies, d’add-on 

et de rootkits. Ils deviennent, de ce fait, très difficiles à trouver. 

Les réseaux sont confrontés aujourd’hui à de nombreux dan-

gers, incluant :

 Volume de codes malveillants sans précedent : le volume 

 de logiciels malveillants de toute forme a quasiment triplé 

 depuis 2009

 Menaces en ligne : en raison de la popularité croissante du 

 Web 2.0, plus de 40 % des attaques visent le navigateur.

 Attaque via les réseaux sociaux : environ 40 % des utilisa-

 teurs de réseaux sociaux ont déjà été victimes d’une attaque.

 Attaques ciblées : les attaques web peuvent viser une ré-

 gion, une entreprise ou un service, sans nécessairement 

 être lancées immédiatement.

Les trois risques principaux pour les entreprises

La diversité des malwares est devenu un problème sérieux qui 

pèse sur les réseaux informatiques des entreprises. Si celles-ci 

ne se dotent pas de moyens de défense efficaces, elles subiront 

de plein fouet l’impact des malwares dont voici les risques :

 Risques de sécurité réels : lorsque le personnel consulte des 

 pages web potentiellement dangereuses, qui installent et exé-

 cutent des logiciels malveillants de façon automatique, le 

 risque de corruption de la sécurité du réseau est réel.

 Coûts informatiques : l´analyse des ordinateurs, l´élimination 

 du malware et la réinstallation des programmes ou la récupé-

 ration des fichiers représentent un coût élevé pour une entre-

 prise.

 Divulgation et revente de données sensibles  : l’objectif 

 des malwares est souvent d’accéder à des données sen-

 sibles par le biais d’un poste infecté. Ces données peuvent 

 ensuite être revendues, notamment à la concurrence.

Pourquoi votre solution de sécurité actuelle ne suffit plus ?

Les codes malveillants sont omniprésents. Les systèmes de sé-

curité basés sur les signatures doivent relever deux défis ma-

jeurs pour pouvoir répondre à un très grand nombre de me-

naces qui changent chaque jour :

 1) Véritable explosion du volume de malwares : les solutions 

 de sécurité qui s´appuient uniquement sur des bases de don-

 nées de signatures sont des solutions complètes, mais dont la 

 mise à jour est constante et laborieuse : en effet, pour chaque 

 menace détectée, le prestataire doit l’isoler, développer 

 une signature, et la diffuser auprès des millions de systèmes 

 informatiques qu’il doit protéger. Ce processus peut prendre de 

 quelques heures à plusieurs jours, en fonction de la com-

 plexité de la menace.

 2) La surenchère des menaces : dans la masse de liens dy-

 namiques reçus chaque jour, tout élément peut diriger vers 

 un contenu infecté, même lorsqu’il provient de sites de 

 confiance. Le temps que les outils de sécurité identifient l’at-

 taque, les systèmes sont souvent déjà infectés.

Des menaces qui évoluent
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Quelle stratégie adopter ?

Une solution de sécurité efficace est caractérisée par une straté-

gie de défense multi-niveaux qui s´attaque aux dangers actuels 

non reconnus par les outils de sécurité classiques. Les deux 

facteurs suivants sont décisifs pour le succès d´une solution de 

sécurité en entreprise : 

1  S’appuyer sur une communauté collaborative 

Une vaste communauté collaborative au sein de laquelle la 

découverte d´un nouveau malware est aussitôt partagée en 

temps réel par tous les membres.

2  Se baser sur un service « cloud computing »

Les services basés sur le cloud computing complètent les pas-

serelles de sécurité et les bases de données de signatures, en 

créant une architecture de défense approfondie.

Grâce à ses deux atouts, les systèmes de sécurité basés sur 

le cloud permettront de se protéger contre les menaces der-

nières générations, toujours plus rapides, plus nombreuses, et 

en constante évolution. En effet, ils se basent sur une commu-

nauté qui découvre perpétuellement de nouveaux malwares, 

bloque les contenus Internet inconnus, les analysant en temps 

réel, en mettant immédiatement à jour les bases de signatures.

 Identification des nouvelles menaces d’Internet en temps 

 réel : les experts de la sécurité en ligne et les moteurs de dé-

 tection de menaces proposent une analyse détaillée et fi-

 able des contenus web, URLs, adresses IP et protocoles via le 

 cloud et en temps réel. 

 Une approche communautaire pour un maximum 

 d´efficacité : les solutions de sécurité basées sur le cloud 

 sont conçues pour empêcher les incidents, et analyser, caté-

 goriser et bloquer les malwares avant qu’ils ne se propagent 

 dans les réseaux et infectent les systèmes.
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1  Détection et prévention

Le filtrage de contenu ZyXEL analyse et classifie quotidienne-

ment plus de 6 milliards de pages web pour le compte de plus 

de 70 millions d’utilisateurs à travers le monde, dans les plus 

grandes entreprises et chez les fournisseurs d’accès :

 WebPulse compte à ce jour 8 centres d´analyse via le cloud, 

 traitant plus d´un milliard de requêtes web par semaine.

 Les nouveaux liens ou contenus Internet détectés par les pas-

 serelles web ou les clients ayant accès à distance sont envoyés 

 en temps réel sur le cloud WebPulse pour une inspection DLA, 

 où les mises à jour du BlueCoat WebFilter assurent une protec-

 tion immédiate.

 Le filtrage de contenu ZyXEL bloque les malwares, menaces, 

 contrefaçons de mise à jour de logiciels et d’offres d’antivirus, 

 ainsi que les attaques d’hameçonnage (phishing). 

 Les sites sont bloqués via des inspections DLA, ce qui permet 

 aux utilisateurs de continuer à naviguer sur Internet en évitant 

 les blocages intempestifs.

 WebPulse permet sur le Web 2.0 le filtrage des pages à conte-

 nu multisource, comme par exemple les forums, en bloquant 

 les contenus dynamiques en fonction des régles de sécurité.

 WebPulse couvre plus de 50 langues et utilise des algorithmes 

 propriétaires pour l’analyse automatique des contenus.

 Le filtrage de contenu des ZyWALL USG intègre des informa-

 tions malware de Google ainsi que des classifications des par-

 ties tiers sur les menaces en ligne.

2  Précision et pertinence

Les ZyWALL USG de ZyXEL proposent un filtrage de contenu basé 

non pas sur une analyse automatique des sites, mais  sur l’analyse 

des sites par une communauté large et diversifiée d’utilisateurs : 

 Le filtrage de contenu des ZyWALL USG s’approprie rapide-

 ment les habitudes des nouveaux utilisateurs, leur proposant 

 ainsi un classement pertinent des nouveaux sites en temps 

 réel 

 Le filtrage de contenu des USG effectue la classification des 

 sites de confiance et permet aux entreprises d’opter soit pour 

 une analyse des menaces de manière intégrée, soit pour le blo-

 cage de tout téléchargement, comme les fichiers d’installation 

 de programme ou les fichiers exécutables provenant des sites 

 non référencés « de confiance ».

3  Efficacité et sécurité

Grâce aux technologies WebPulse de Blue Coat, le filtrage de 

contenu ZyXEL propose une protection Web 2.0, une classifica-

tion des contenus web de la communauté ainsi que des fonc-

tionnalités préventives sur le cloud ou sur la passerelle garantis-

sant un très haut niveau de protection :

 Les téléchargements et les patch deviennent obsolètes, 

 puisque la passerelle web et les clients distants communi-

 quent avec le cloud et reçoivent des mises à jour automatiques 

 en temps réel.

 La technologie Web 2.0 est protégée via une combinaison 

 de filtrage URL et de fonction de Détection et prévention 

 d´intrusion (IDP). L´approche cloud communautaire permet de 

 détecter le malware, les fausses mises à jour de logiciels, les scam-

 wares et les attaques d´hameçonnage.

4  Visibilité et reporting

Le filtrage de contenu des ZyWALL USG couplé au logiciel de 

reporting Vantage Report garantit une surveillance complète et 

professionnelle des passerelles et assure le respect des règles de 

filtrage :

 Le tableau de bord donne une vue d´ensemble de l´état actuel 

 des menaces potentielles. Les administrateurs reçoivent un 

 compte rendu journalier généré de manière automatique.

 Le logiciel Vantage Report permet de gérer de manière cen-

 tralisée tous les ZyWALL USG installés sur différents sites. Les 

 fonctions de reporting facilitent le contrôle de l’utilisation 

 qui est faite d’Internet par les employés et aident les 

 administrateurs à détecter rapidement les menaces sur le 

 réseau. De plus, les fonctions d’archivage et de recherche 

 des fichiers logs donnent rapidement les informations qui vont 

 permettre de faire appliquer une politique de sécurité au sein 

 de l’entreprise.

Combattez les malwares !
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La catégorisation des URL

La banque de données du filtrage de contenu pour ZyWALL 

USG inclut des millions de classifications web, correspondant à 

des milliards de pages web. La banque de données couvre plus 

de 50 langues et 78 catégories de sites.

Catégorisation des URL dans le filtrage 
de contenu USG ZyWALL par Bluecoat
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Blue Coat WebPulse : une défense sur le cloud 

Les malwares se développent continuellement et exigent des 

entreprises une stratégie de défense flexible permettant de faire 

face à ces nouvelles menaces en ligne. Les requêtes web d´une 

communauté de plus de 70 millions d´utilisateurs à travers le 

monde, analysées sur le cloud par WebPulse, assurent un très 

haut niveau de protection en temps réel. WebPulse prend en 

charge plus de 50 langues et dispose de puissants mécanismes 

de recherche (des moteurs de détection « Multiple Threat ») 

pour détecter les dangers sur le web. Au total, WebPulse assure 

la classification de plus de six milliards de requêtes web par jour. 

Le service WebPulse fait partie intégrante de la solution de 

filtrage de contenu ZyWALL USG, offrant une défense rapide 

et efficace du Web 2.0. grâce à l’analyse de scripts, au scan 

anti-malware et anti-virus mais aussi grâce au mécanisme 

« sandbox » et à la simulation de navigateurs et bien d’autres 

technologies de sécurité au service de ses nombreux utili-

sateurs: 

 Analyse dynamique des requêtes URL et partage immédiat 

 des résultats avec la communauté sur le cloud

 Plus de 16 outils d´analyse pour une protection efficace contre 

 les nouveaux dangers ou les menaces inconnues sur le web

 Les derniers progrès dans le domaine de la sécurité web sont 

 tout de suite partagés avec toute la communauté, sans télé-

 chargements de logiciels ou mises à jour

A propos des boîtiers de sécurité ZyWALL USG

Le concept de sécurité supporté par les pare-feux ZyXEL 

couvre tous les domaines des communications en entreprise.  

Les pare-feux ne laissent entrer que les contenus désirés sur 

le réseau, la fonction anti-spam se charge du scan des e-mails, 

le filtrage de contenu bloque l´accès aux sites non désirés ou 

dangereux. De plus, le service anti-virus empêche les virus, 

chevaux de Troie et spywares d´entrer sur le réseau, tandis 

que l´IDP (Détection et prévention d´intrusion) détecte et 

élimine les malwares selon des schémas d´activité précis. Le 

support VPN, garantit une connexion sécurisée à distance via 

des tunnels IPSec, SSL ou L2TP. Le trafic de données peut être 

contrôlé via des règles de pare-feu, les contenus étant pro-

tégés par des fonctionnalités anti-virus et IDP. L´Application 

Patrol localise et empêche le trafic non autorisé. 

Toutes ces fonctionnalités, réunies au sein d’un même boî-

tier, offrent une protection contre les hackers. ZyXEL propose 

des solutions qui ne sont pas seulement efficaces mais éga-

lement conviviales, à un prix attractif. Toutes les mises à jour 

sont effectuées de manière automatique et les mises à jour 

de firmware sont disponibles gratuitement et sans limitation 

dans le temps.
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