ZyXEL

Virtual Server (NAT SUA) avec le ZyXEL USG

Konfigurationsbeispiel USG

Cet exemple démontre, comment utiliser la fonction Virtual-Server afin d'accéder vers un serveur RDP
(Connexion Bureau a distance) placé sur le réseau privé du USG depuis le réseau Internet publigue en
lui attribuant la méme adresse publique que celle du USG coté WAN (ge2). Le mode utilisé est le SUA.

RDP-Client uUsG
gel:192.168.1.1

WAN > LAN

ge2 publique IP: 200.1.1.1
NAT:SUA pour le service RDP Serveur-RDP
200.1.1.1 vers 192.168.1.2 192.168.1.2

RDP Session
vers I'IP 200.1.1.1

Menu Network = Virtual server.

I Status
-

ZyWALL

Licensing

B Network
Interface

Routing

Zone
DDNS
Virtual Server
HTTP ﬂhdirect

PR Virtual Server

Edition et activation (Enable) d'une nouvelle régle, attribuer un nom a cette regle. Pour Incoming
Interface choisir I'interface ge2 (Interface WAN de I'USG). Ensuite créer un objet pour Original IP
avec Create Object.

General Setup

[¥]Enable Rule
Rule Name RDP-Server

Mapping Rule

Incoming Interface ge2 | v
Original IF any [v
Mapped IP any

X User Defined
Uszer-Defined Mapped IF

—— Create Object
Port Mapping Type Any ‘ i

Attribuer un Nom a cet objet, Address Type est HOST et rentrer sur IP Adresse |'adresse
publique (200.1.1.1) de I'USG (ge2).

ddress)

Configuration

Mame ROP-Public
Address Type HOST
IP Address 200111
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Créer un objet pour la Mapped IP en utilisant le Create Object.

General Setup

[l Enable Rule

Rule Name RDP-Server

Mapping Rule

Incoming Interface ge? vl

Criginal IP ROP-Public w
Mapped IP User Defined w

User-Defined Mapped IF User Defined ddress)

Port Mapping Type RDP-Public

Attribuer un Nom a cet objet, Address Type est aussi HOST, rentrer sur IP Adresse
I'adresse IP privé (192.168.1.2) du serveur-RDP.

Configuration

Mame ROP-local
Address Type HOST '
IP Address 192.168.1.2

[ OK% [ cancel |

Créer un Objet pour le Original Service avec Create Object.

General Setup

Enable Rule

Rule Name ROP-Server

Mapping Rule

Incoming Interface ge2 vl
Criginal IP ROP-Public v
Mapped IP ROP-local w
Fort Mapping Type Service [v]
Criginal Service Mone v
Mapped Service NUI'IEC — 1
[— i ——
Related Settings Any_UDP T
Any_TCP

RDP-service avec le Protocole TCP et le Port 3389 comme Starting Port et Ending Port.

Configuration

MName RDP-zervice

IP Protocol -

Starting Port 3389 (1..65535)
Ending Part 3380 (1..65535)
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Choisir aussi le RDP-service pour le Mapped Service. Sauver la régle en cliquant sur OK.

General Setup

[¥]Enable Rule

Rule Name ROP-Server

Mapping Rule

Incoming Interface ge2 vl
Original IP RDP-Public w
Mapped IP RDP-local w
Port Mapping Type Service [v]
Original Service ROP-zervice w
Mapped Service ROP-zervice w

Related Settings

Ajout d’une Policy Route afin d'accéder au

7 serveur RDP local via son IP publique ou
Sdd correspond'ﬂ? Policy Route rule for NAT Loopback. bien son nom URL a partir du réseau local.

¢
Configure Firewall B

[ add corresponding Policy Route rule for NAT 1:1 mapping. E

(o) (o=

Maintenant une régle sur le Par-feu (Firewall) est indispensable.

Menu Firewall.

I Status
P

ZyWALL
Licensing

Network
Firepall

VPN‘“
E-Anti-X
Device HA
Object
System

Maintenance

La regle est configuré de cette facon: Activation de la régle = Enable / From (depuis la zone) = WAN
To (vers la zone) = LAN / Donner un Nom (Description) a cette régle / Destination (déstination IP) =
RDP-local / Service (service) = RDP-service / Access (acces) = allow (permit) / Log = log (tous les acces
seront inscris sur le journal) / Sauver la régle avec OK.

Configuration
Enable
From .
To o |v]
Description ROP-server
Schedule none v
User any '
Source any vl
Destination RDP-iocal v|
Service ROP-service A
Access allows _
Log log .

)
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